Version 1.0.5 [2018-05-24]
Kontorab AB | www kontorab.se

INTEGRITETSPOLICY FOR
KONTORAB AB - GDPR

(Dataskyddsforordningen, General Data Protection Regulation)

Kare Smedberg | Ekonomichef | 2018-05-24

KONTORAB



www.kontorab.se

Version 1.0.5 [2018-05-24]
Kontorab AB | www kontorab.se

INNEHALLSFORTECKNING

PROBLEMFORMULERING
BAKGRUND
INTEGRITETSPOLICY
BEHANDLING AV PERSONUPPGIFTER
PERSONUPPGIFTER
VAD ANVANDER VI DINA PERSONUPPGIFTER TILL?
E-HANDELSSAKERHET
VART KAN MAN VANDA SIG FOR ATT TA DEL AV DET SOM REGISTRERATS?
VEM FAR TILLGANG TILL UPPGIFTERNA?
HUR SKYDDAR VI DINA UPPGIFTER?
KORTKOP
UTMANINGAR & ATGARDER
ALLMANT
KUNDER
LEVERANTORER
ANSTALLDA
SLUTSATS
FOR MER INFORMATION
PERSONUPPGIFTSANSVARIG

O 00 ~ OO OO O OO OO B B B B B WO W LW LW N —

KONTORAB



www.kontorab.se

Version 1.0.5 [2018-05-24]
Kontorab AB | www kontorab.se

PROBLEMFORMULERING

EU:s nya dataskyddsforordning General Data Protection Regulation, GDPR, som trader i kraft den 25 maj
2018 innebar bland annat hardare krav p& hantering av personuppgifter. Det kommer att stallas krav pd nya
rutiner och processer for saker hantering av register samt krav pd ansvarig ledningsniva.

Detta kommer att stalla krav pd oss som organisation och personuppgiftsansvarig dar vi jobbar standigt
med forbattringar och rutiner for att forfina och sakerhetsstalla att dessa krav uppfylls.

Vilka utmaningar kommer forordningen att innebéra for Kontorab AB och vilka atgérder har vi tagit?
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BAKGRUND

Dataskyddforordningen kommer att galla som lag i Sverige och ersatta personuppgiftslagen. Manga av
dataskyddsforordningens begrepp och principer gar att aterfinna i personuppgiftslagens bestammelser.

Forordningen kommer att innebara en hel del forandringar for de som behandlar personuppgifter och starkta
rattigheter dor den enskilde nar det galler personlig integritet.

Personuppgifter ar all slags information som direkt eller indirekt kan hanforas till en fysisk person som ar i
livet. Aven bilder och ljudupptagningar pa individer som handlas i dator kan vara personuppgifter aven om
inga namn namns. Krypterade uppgifter och olika slags elektroniska identiteter, som exempelvis IP-nummer,
raknas som personuppgifter om de kan kopplas till fysiska personer.

Syftet ar att skapa enhetliga dataskyddsregler inom hela EU vilket underlattar for foretag att verka pa hela
unionens inre marknad.
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INTEGRITETSPOLICY

Kontorab AB arbetar for att din integritet skall vara skyddad nar du anvander dig av vara tjanster. Vi har
darfor tagit fram en policy for hur din personliga information behandlas och skyddas. Innehallet i policyn kan
lopande forandras och darfor bor du lasa igenom den igen nar du besoker var webbplats nasta gang.

Genom att anvanda var webbplats, anmala dig for vara mailutskick eller att registrera er som kunder,
godkanner ni darmed var integritetspolicy.

BEHANDLING AV PERSONUPPGIFTER

Vi samlar in information fran dig nar du registrerar dig pa var webbplats, loggar in pé ditt konto, gor ett
kop. Den insamlade informationen inkluderar ditt namn, din e-postadress, ditt telefonnummer och/eller
kreditkort.

Vid bestallning fran foretagskunder samlar vi in personuppgifter om den person som skapar ett
foretagskonto eller lagger bestallningar. IT-Hantverkarna samlar endast in kontaktpersonens namn och
kontaktuppgifter. Om foretagaren ar en enskild naringsidkare samlas aven foretagarens personnummer in.

Dessutom tar vi automatiskt emot och sparar information frén din dator och webblasare, inklusive din IP-
adress, uppgifter om programvara och hardvara och den begarda sidan.

PERSONUPPGIFTER

Vi tar ansvar for alla personuppgifter - sa som namn, adress, e-mailadress, telefonnummer, fodelsedata,
etc. - som du lamnar till oss eller som vi far ta del av vid kop, prenumererar pa mailutskick eller

skapar ett personligt konto pé http://kontorab.rkv.se/foretag/. Moderbolaget - Kontorab AB - ar
personuppgiftsansvarig och hanterar dina personuppgifter i enlighet med Personuppgiftslagen (1998:204)
och EU Direktivet 95/46/EC, (senare Dataskyddsforordningen, GDPR). Kontorab AB dotterbolag agerar som
Personuppgiftshitraden pa uppdrag av moderbolaget. Uppgifterna lagras i Sverige och finns inom koncernen
Kontorab AB.

Var hemsida eller mailutskick kan innehalla lankar till webbplatser som drivs eller ags av ndgon annan an
Kontorab AB. Vi ansvarar inte for behandlingen av personuppgifter som sker pa dessa webbplatser.

Personuppgifterna behovs aven for att uppfylla den rattsliga grunden av bokforingslagen samt
Ekonomistyrningsverkets direktiv m.fl.

VAD ANVANDER VI DINA PERSONUPPGIFTER TILL?

Genom att lamna dina personuppgifter ger du ditt samtycke till att vi anvander insamlad information for att
fullgora vdra ataganden mot dig och tillhandahalla den service du forvantar dig. Det kan handla om att kunna
genomfora och administrera kop, betalningstransaktioner, forsakringar, returer och reklamationer, leverera
de varor du bestallt, utfora kreditkontroll samt marknadsforingsandamal sésom att;

- Gora din upplevelse personlig och tillgodose dina personliga behov
- Tillhandahalla anpassade annonser
- Forbattra vir hemsida
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- Forbattra vr kundservice och ditt behov av hjalp

- Kontakta dig via e-post

- Administrera en tavling, ett erbjudande eller en undersokning
- Skapa kundunika erbjudanden

Om nagra problem uppstar nar vi skall leverera varor till dig kommer vi att anvanda uppgifterna for att
komma i kontakt med dig. Dina uppgifter lagras bara sd lange som kravs for att utfora véra tjanster eller s
lange som det foreskrivs enligt lag (74r).

E-HANDELSSAKERHET

Vi ar de enda som ager informationen som samlas in via var webbplats. Din personligt identifierbara
information kommer inte att saljas, utbytas, overforas eller delas vidare till ndgot annat foretag, i ndgot
syfte, utan ditt samtycke, forutom da sa kravs for att uppfylla en begaran och/eller overforing, t.ex. for att
skicka en bestallning.

VART KAN MAN VANDA SIG FOR ATT TA DEL AV DET SOM REGISTRERATS?

Du har ratt att kontakta oss for att ta del av de personuppgifter som finns registrerade om dig. Om de ar
felaktiga, ofullstandiga eller irrelevanta kan du begara att uppgifterna skall rattas eller tas bort. Du har
aven ratt att en gdng per kalenderdr kostnadsfritt begara ett registerutdrag over de person-uppgifter vi

har registrerat om dig. Ansokan om registerutdrag gors skriftligen till Kontorab AB. Du kan nar som helst
dterkalla ditt medgivande till att vi anvander dina uppgifter i marknadsforingssyfte (t.ex. utskick av katalog,
nyhetsbrev eller erbjudanden), Du kan kontakta oss antingen per brev till Kontorab AB, Box 722, 60116
Norrkoping, telefon 010-440 15 00 eller per e-post till faktura@kontorab.se.

Anser ni att era personuppgifter har hanterats felaktigt utav Kontorab AB finns mojligheten att lamna
klagomal till tillsynsmyndigheten (som i Sverige ar Datainspektionen).

VEM FAR TILLGANG TILL UPPGIFTERNA?

Vi formedlar/saljer/byter aldrig dina uppgifter till tredje part for marknadsforingsandamal utanfor
Kontorab AB. Uppgifter som vidarebefordras till tredje part anvands enbart for att uppfylla Kontorab AB:s
dtaganden gentemot dig. Kontorab AB vidarebefordrar t.ex. adressuppgifter till leverantorer och speditorer
i samband med leveranser. Kontorab AB kan komma att dela dina personuppgifter med organisationer som
kreditupplysnings- eller inkassoforetag for tillampning av kreditprovning, identitetskontroll, overvakning av
kreditvardighet och overtagande av fordran.

HUR SKYDDAR VI DINA UPPGIFTER?

Vi har vidtagit tekniska och organisatoriska atgarder for att skydda dina uppgifter mot t.ex. forlust,
manipulation eller obehorig dtkomst. Vi anpassar kontinuerligt vara sakerhetsatgarder till den fortlopande
tekniska utvecklingen.

KORTKOP

For att gora kortkop hos oss sa sakert som mojligt skickas all information krypterad med SSL. Det betyder
att informationen sker via en saker forbindelse och att dina kortuppgifter inte kan lasas av utomstende.

KONTORAB



www.kontorab.se

Version 1.0.5 [2018-05-24]
Kontorab AB | www kontorab.se

Vid kortkop samarbetar vi med en auktoriserad betalningsformedlare som hjalper oss att kontrollera att
kortet ar giltigt for kop direkt mot din bank. Var betalningsformedlare behandlar din betalkortsinformation
pa korrekt satt i enlighet med den internationella sakerhetsstandarden PCI DSS som kortbolagen VISA,
MasterCard, Diners, American Express och JCB star bakom. Detta innebar att dina betalkortsuppgifter
hanteras pa ett mycket sakert satt. Nar du handlar med kort forbehaller vi oss ratten att gora en
personkontroll.
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UTMANINGAR & ATGARDER

Kontorab AB har under en langre tid arbetat med forberedelser infor dataskyddsforordningens for att vara sa
forberedda som mojligt. Med véra 74 anstallda och vaxande omsattning stalls organisationen pa sin spatts
for att ta sig an denna utmaning. Med plattformar sdsom webbshop, ekonomisystem (loner och bokforing),
epost, inlasningscentral for leverantorsfakturor och vara interna verktyg, har det vidtagits en hel del
atgarder.

ALLMANT

- Eninventering har gjorts over vilka personuppgifter som hanteras, hur de samlas in och till vem
uppgifterna lamnas ut fill.

- Kontorab AB har utsatt ett personuppgiftsombud.
KUNDER

- Nar personuppgifter samlas in lamnas information till den registrerade gallande den rattsliga grunden
for behandlingen, hur lange personuppgifterna lagras samt mojligheten den registrerade har att lamna
klagomal om man anser att ens personuppgifter har hanterats felaktigt. Information om andamélet och
vem som begarde uppgifterna framgar tydligt.

- Alla samtycken som inhamtas sparas.
- Kontorab AB har uppsatta personuppgiftshitradesavtal for ASP och molntjanster.

- Uppdatering av kontoansokan for kunder med bifogat utdrag gallande behandling utav personuppgifter,
galler aven hemsida och webbshop.

- Vianvander oss av avancerade krypteringsmetoder pa var hemsida for att skydda kansliga uppgifter
som overfors over internet. VpnMentor skyddar dessutom dina uppgifter offline.

LEVERANTORER
- Kontorab AB har uppsatta personuppgiftsbitradesavtal for ASP och molntjanster.

ANSTALLDA

- Lonprogrammet erbjuder nu rensning av tidigare anstallda samt tidsbegransad lagring. Sakerhetskopior
tas utav personuppgiftsansvarige och forvaras i enlighet med dataskyddsforordningen.

- Kontorab AB har uppsatta personuppgiftshitradesavtal for ASP och molntjanster.

- Distribution utav lonebesked via epost for bade Kontorab AB samt dotterbolag har upphort och skickas
numera brevledes.

- Dokument for godkannande utav personuppgifter vid rekrytering och anstallning har implementerats.

- Underlag for behandling infor loneutbetalning sker uteslutande brevledes for att sakerhetsstalla den
enskilde.

- Nar personuppgifter samlas in lamnas information till den registrerade gallande den rattsliga grunden
for behandlingen, hur lange personuppgifterna lagras samt mojligheten den registrerade har att lamna
klagomal om man anser att ens personuppgifter har hanterats felaktigt. Information om andamélet och
vem som begarde uppgifterna framgar tydligt.

- Alla samtycken som inhamtas sparas.
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SLUTSATS

Eftersom kompletteringar med nationella regler kommer att utredas och fastslds utav Regeringen ar detta
dokument i mangt och mycket ett levande dokument. Det innebar att detta dokument samt dokumentet
“Behandlingen av personuppgifter” som dterfinns vid rekrytering samt kontoansokningar, bor lasas
regelbundet om eventuella uppdateringar har skett.
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FOR MER INFORMATION

Copyright Information © Kontorab AB All Rights Reserved

For mer information, vanligen kontakta kare.smedberg@kontorab.se.

PERSONUPPGIFTSANSVARIG

Kontorab AB
Zinkgatan 8

602 23 Norrkoping
Sweden

Telephone: +46 (0)10 44015 00
E-post: faktura@kontorab.se

Companies register: Bolagsverket/Swedish Companies Registration Office
Company registration number: 556541-8935
VAT registration number: VAT NO. SE556541893501
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